ROMANTIK BETRUG

Betriiger nehmen ihre Opfer auf Online-Dating Webseiten
ins Visier, nutzen aber auch soziale Medien oder E-Mall,

um Kontakt aufzunehmen.

WAS SIND DIE ANZEICHEN?

Jemand, den Sie kiirzlich online
kennengelernt haben, tauscht
starke Gefiihle fiir Sie vor und
bittet um private Gesprache.
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Die Nachrichten der
Betriiger sind oft in <ICHDL|'REBE >
*: (JeRg Schlechtem Deutsch ‘
geschrieben und vage. 5
\ Ihre Online-Profile stimmen nicht mit
dem iiberein, was sie lhnen sagen.

Moglicherweise werden Sie €
gebeten, intime Bilder oder -~ ‘ € €

Videos von sich zu senden.
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Zuerst gewinnen sie lhr
Vertrauen. Dann fragen
sie Sie nach Geld,

Geschenken oder lhren

Bank-/Kreditkartendaten.

Wenn Sie das Geld nicht iiberweisen,
versuchen sie Sie zu erpressen.
Wenn Sie es liberweisen, werden sie
mehr verlangen.

SIND SIE EIN OPFER?

Schamen Sie sich nicht!
Stellen Sie sofort jeglichen Kontakt ein.

Behalten Sie, wenn moglich, samtliche Kommunikation wie Chat-Nachrichten.

Erstatten Sie Anzeige bei der Polizei.

Melden Sie es der Webseite, auf der der Betriiger Sie erstmals angeschrieben hat.

Falls Sie lhre Kontodaten angegeben haben, wenden Sie sich an Ihre Bank.
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WAS KONNEN SIE TUN?
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Seien Sie vorsichtig, wie viele personliche
Daten Sie in sozialen Netzwerken oder
auf Dating-Webseiten teilen.

Beriicksichtigen Sie immer die Risiken.
Betriiger sind auf den renommiertesten
Webseiten prasent.

Gehen Sie es langsam an und stellen
Sie Fragen.

Uberpriifen Sie Foto und Profil der
Person, um zu sehen, ob das Material
anderweitig verwendet wurde.

Achten Sie auf Rechtschreib- und
Grammatikfehler, Unstimmigkeiten in
Geschichten und Ausreden, wie "die
Kamera funktioniere nicht".

Teilen Sie kein kompromittierendes
Material, mit dem Sie erpresst werden
konnten.

Wenn Sie sich personlich treffen,
erzahlen Sie Familie und Freunden,
wohin Sie gehen.

Hiiten Sie sich vor Geldanfragen.
Senden Sie nie Geld oder geben Sie nie
Kreditkarten-/Kontodaten oder Kopien
von personlichen Dokumenten preis.

Vermeiden Sie es, Vorauszahlungen zu
tatigen.

Uberweisen Sie kein Geld fiir Andere:
Geldwasche ist eine Straftat.

#CyberScams




